Zatacznik nr 2 do badania rynku BPI/C/34/2021

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamowienia

Projekt ,,Publiczny Internet w Gminie Miasto Torun” w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 (WIFI4PL) ma na celu zapewnienie obywatelom

i turystom dostepu do wysokiej jako$ci internetu przez bezptatne hotspoty WiFi w miejscach
publicznych oraz wyeliminowanie terytorialnych réznic w mozliwosci dostepu do
szerokopasmowego internetu o wysokich przepustowosciach.

Przedmiotem zamowienia jest kompleksowa realizacja projektu rozszerzenia zasiggu
istniejacej publicznej sieci WiFi administrowanej przez Urzad Miasta Torunia poprzez
dostawe i uruchomienie systemu sieci bezprzewodowej WiFi na terenie Dworca Kolejowego
TORUN GLOWNY ul.Kujawska 1 w Toruniu w zakresie i na zasadach okreslonych w
ogloszeniu i zalacznikach do niego, w rozumieniu warunkow projektu Publiczny Internet w
Gminie Miasto Toruf” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
(WIFI4PL)

W zakresie zamoOwienia jest wykonanie projektu technicznego, zakup, instalacja,
uruchomienie i utrzymanie systemu przez caly okres trwatosci projektu wynoszacy 5 lat
urzadzen umozliwiajacych $wiadczenie wysokiej jakosci ustug teleinformatycznych typu
HotSpot w ramach dziatania ,,Publiczny Internet w Gminie Miasto Torun” w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 (WIFI4PL). System
bezprzewodowych punktow dostepowych HotSpot nalezy wykona¢ zgodnie z warunkami
technicznymi i formalnymi dzialania ,,Publiczny Internet w Gminie Miasto Torun” w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 (WIFI4PL) dostgpnymi pod
adresem

Lokalizacja punktow HotSpot

Sie¢ publicznych punktéw dostgpowych HotSpot w ramach dziatania ,,Publiczny
Internet w Gminie Miasto Torun” w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 (WIFI4PL) powinna sktada¢ sie z instalacji zewnetrznych i wewnegtrznych
hotspotéw na podstawie propozycji przedstawionych w ponizszym zestawieniu. Dokfadne
lokalizacje poszczegolnych punktow dostepowych nalezy uzgodni¢ URBITOR Sp. z 0.0. -
zarzadcg Dworca Kolejowego TORUN GLOWNY. Liczba hotspotéw powinna spelnia¢
réwniez minimalne wymagania ilosciowe wskazane w wymogach technicznych dotyczacych
WiFi w ramach dzialania ,,Publiczny Internet w Gminie Miasto Torun” w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 (WIFI4PL), dla potrzeb realizacji projektu
zgloszono propozycje instalacji 6 szt. hotspotow zewnetrznych i 6 szt. hotspotow
wewnetrznych.
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A. Zewngetrzne punkty dostgpowe
PERON nr 3

1. PERON nr 3: boczne wyjscie z hallu kasowego na peron nr 3.
Miejsce instalacji: konstrukcja zadaszenia

UWAGA: w tej lokalizacji wykonana zostala instalacja od serwerowni do miejsca
instalacji punktu dostepowego
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2. PERON nr 3: koniec budynku dworcowego, przejscie z peronu nr 3 na peron nr 2.
Miejsce instalacji: konstrukcja zadaszenia

UWAGA: w tej lokalizacji wykonana zostata instalacja od serwerowni do miejsca
instalacji punktu dost¢powego

PERON nr 2

3. PERON nr 2: przy przejsciu z peronu nr 2 na peron nr 3, na wysokosci mniejszego
budynku dworcowego, nad tablica z rozktadem jazdy
Miejsce instalacji: konstrukcja zadaszenia

4. PERON nr 2: boczne wyjscie z hallu kasowego na peron nr 2
Migjsce instalacji: sciana budynku

UWAGA: w tej lokalizacji wykonana zostala instalacja od serwerowni do miejsca
instalacji punktu dostgpowego



Zatacznik nr 2 do badania rynku BPI/C/34/2021

5. PERON nr 2: na wysokosci gtdéwnego wejscia do budynku dworcowego (hali
dworcowe;j) lub $ciana frontowa budynku dworcowego w celu emisji sygnatu na
parking przed budynkiem
Migjsce instalacji: konstrukcja zadaszenia lub frontowa $ciana budynku
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6. PETLA AUTOBUSOWA: petla autobusowa po drugiej stronie przejscia
podziemnego od strony ul. Kujawskiej
Miejsce instalacji: na stupie nad kamera monitoringi miejskiego (mozliwos¢
wykorzystania widkna oraz zasilania z istniejgcej szafki)

B. Wewngetrzne punkty dost¢gpowe

1. Hala dworcowa, na wprost wejscia gtéwnego do budynku, na kolumnie obok schodow
ruchomych (badZ na suficie podwieszanym nad kolumng obok schodéw ruchomych)
Widoczna na fotografii instalacja: nieznana
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2. Poczekalnia, sufit podwieszany (gzyms) przed wejsciem do restauracji
Widoczna na fotografii instalacja: nieznana
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3. Hall kasowy, sufit podwieszany (gzyms) nad okienkiem kasowym
Widoczna na fotografii instalacja: nieznana

4. Restauracja za poczekalnia

5, 6: pozostate dwa punkty dostgpowe — do ustalenia z URBITOR Sp. z 0.0. - zarzadca
Dworca Kolejowego TORUN GEOWNY (do rozwazenia korytarz na poziomie
biurowym na pierwszym pietrze budynku gléwnego)
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Posiadana przez Zamawiajacego sie¢ bezprzewodowa dziata w oparciu o urzadzenia i
oprogramowanie marki Extreme Networks. Zastosowane w projekcie urzadzenia musza by¢
kompatybilne z posiadanym przez Zamawiajacego rozwigzaniem i umozliwia¢ petng
konfiguracje i zarzadzanie za pomoca jednorodnej platformy poprzez podpigcie wszystkich
urzadzen do wspdlnego kontrolera sieci bezprzewodowe;.

Wykonawca bedzie odpowiedzialny za:

a. Projekt:

Opracowanie projektu technicznego budowy sieci WiFi4PL na terenie Dworca Kolejowego
TORUN GLOWNY ul.Kujawska 1 w Toruniu, poprzez

- przygotowanie koncepcji wdrozenia,

- zaprojektowanie rozmieszczenia punktow dostgpowych HotSpot w celu najlepszego
pokrycia sygnalem powierzchni, okreslenie sposobu trwatego i bezpiecznego
przymocowania HotSpotoéw do elementow konstrukcyjnych oraz rozprowadzenia
okablowania na terenie obiektu,

- zaprojektowanie umiejscowienia urzadzen aktywnych (switch)

- przygotowanie zatozen dla konfiguracji urzadzen i systeméw zarzadzania,

- przygotowanie koncepcji wdrozenia kontrolera/kontrolerow WLAN

- przygotowanie koncepcji autoryzacji uzytkownikow sieci

- przygotowanie zalozen dotyczacych bezpieczenstwa systemu,

- przygotowanie harmonogramu wdrozenia.

b. Rozbudowa sieci WLAN Zamawiajgacego:

1. Przygotowanie infrastruktury wewnetrznej oraz dostawa, instalacja i konfiguracja
wszystkich elementow infrastruktury sieci WiFi4PL: punktéw dostepowych wraz z
uchwytami montazowymi, switcha/switchy PoE oraz uruchomienie calego systemu
pozostaje w gestii Wykonawcy. Kolor instalowanych na terenie Dworca Kolejowego
TORUN GLOWNY ul.Kujawska 1 w Toruniu urzadzen, uchwytéw, korytek kablowych i
kabli powinien zosta¢ dostosowany przez Wykonawce do koloru otoczenia, dodatkowo
przebieg okablowania powinien by¢ na tyle zaprojektowany, aby jego elementy byty jak
najmniej widoczne, z uwagi na fakt, ze obiekt dworca kolejowego jest obiektem
zabytkowym.

Dostep do Internetu dla infrastruktury WiFi4PL zapewnia Zamawiajacy. Zamawiajgcy
posiada wilasna infrastrukture optotelekomunikacyjna doprowadzong do serwerowni
Dworca Kolejowego TORUN GEOWNY, zainstalowang wilasna szafg teletechniczna oraz
uruchomiony juz dostep do Internetu dla potrzeb infrastruktury WiFi4PL: przyznang
adresacje sieci, zainstalowany switch zarzadzalny PoE (obecnie zainstalowany switch 8-
portowy Wykonawca powinien przewidzie¢ do wymiany w ramach realizacji zadania z
uwagi na jego zbyt malg pojemno$¢ w stosunku do potrzeb zadania; planowany switch
powinien posiada¢ obudowe rack, by¢ wyposazony w obstuge PoE+ (30W na port),
posiada¢ obstuge VLAN, mie¢ funkcjonalno$¢ zdalnego zarzadzania https, ponadto sygnat
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uplink jest dostarczony do switcha z konwertera $wiattowodowego Zamawiajacego
ztaczem RJ45) oraz zainstalowany testowo jeden punkt dostepowy. Wykonawca powinien
przewidzie¢ instalacje organizatora kabli do szafy teletechnicznej Zamawiajgcego w
serwerowni Dworca Kolejowego.

Podlgczenie wszystkich nowo dostarczanych punktéw dostepowych do kontrolera

3. W ramach dostawy oczekujemy dostarczenia odpowiedniej ilosci licencji zgodnej z iloscig

dostarczonych urzgdzen, umozliwiajacych podpigcie urzadzen do wspdlnego kontrolera sieci
Extreme Networks VX9000 WING oraz ExtremeGuest w celu $wiadczenia bezplatnego
dostepu do sieci WiFi. Na chwile obecna Zamawiajacy posiada Extreme Networks VX9000
WING w wersji v5.9.2.3 oraz ExtremeGuest w wersji v.6.0.2.0-001R

Konfiguracja portalu dla gosci zgodnie z wytycznymi Zamawiajacego — okreslenie na etapie

przygotowania koncepcji wdrozenia

Autoryzacja ,,go$ci” — do ustalenia z zamawiajacym na etapie przygotowania koncepcji
wdrozenia

Wykonanie dokumentacji powdrozeniowe;j

Zapewnienie ustug serwisowych polegajacych na biezacym utrzymaniu systemu
w sprawnosci, w tym wykonywanie konserwacji i niezbednych napraw przez okres trwatosci
projektu, tj. 5 lat od dnia uruchomienia systemu.

Wykonawca dostarczy urzadzenia o parametrach nie gorszych niz:

1. Bezprzewodowe punkty dost¢powe zewnetrzne — 6 szt.

W ramach zaméwienia Wykonawca dostarczy urzadzenia o parametrach nie gorszych niz

(punk dostepowy zewnetrzny roéwnowaziny z AP-7662-680830 wraz z zestawem

montazowym):
LP. | PARAMETR WARTOSC PARAMETRU/SPELNIENIE WARUNKU
Warunki - Temperatura:
srodowiskowe dla o -40°C do 70°C,
urzadzenia o -40°C do 60°C przy pracy w pelnym
nastonecznieniu

- Wilgotnos¢: 0% do 95% (bez kondensacji)
- Obudowa zgodna z IP67

2. |Zasilanie - Wymagane jest, aby zasilanie urzadzenia bylo zrealizowane

za posrednictwem PoE.
o Zasilanie zgodne z IEEE 802.3at

Architektura - Punkt dostepowy musi umozliwia¢ pracg w grupie punktow
dostepowych pod wspdlnym zarzadzaniem z poziomu:
o wirtualnego kontrolera utworzonego automatycznie
na jednym z AP
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o dedykowanego fizycznego  kontrolera  sieci
bezprzewodowej
o dedykowanego kontrolera instalowanego w
srodowisku wirtualnym
- Punkt dostepowy musi umozliwia¢ samodzielng prace

4. |Liczba interfejsow

- minimum 1 interfejs pracujacy w  standardzie
10/100/1000Base-T  (RJ-45), obstugujacy nastepujace
standardy:

o wykrywanie predkosci potaczenia (auto-sensing)
oraz MDI/MDX,
o 802.3az (Energy Efficient Ethernet — EEE),
- Z}acze konsolowe.

5. | Moduty radiowe

- Dwa moduly radiowe umozliwiajace rOwnoczesng prace w
pasmie 2,415 GHz 2x2:2

- Modul radiowy 5 GHz musi wspiera¢ standard MIMO 2x2 1
obstugiwa¢ rownoczesnie 2 strumienie transmisji o0siagajgc
przepustowos¢ do 867 Mbps

- interfejs BTLE zgodny z BLE v4.2 oraz IEEE 802.15.4
- opcjonalny modut GPS pozwalajacy na odczytanie pozycji

punktu dostepowego umieszczonego na zewnatrz budynku

6. | Anteny - Modul radiowy musi posiadaé¢ wbudowane anten¢ dookdlng
o zysku energetycznym minimum 4 dBi dla 2,4 GHz 1 min.
5dBidla5 GHz

7. QoS - Wsparcie dla realizacji priorytetow WMM, WMM-UAPSD,

IEEE 802.1p, Diffserv oraz TOS.

8. | Zarzadzanie
pasmem

- Dynamiczne, dostosowujace si¢ do otoczenia sieci
bezprzewodowej, umozliwiajace zmiang¢ kanalow, jak i
mocy nadawania, zaréwno dla czestotliwosei 2,4 GHz 1 5
GHz.

- Musi umozliwia¢ zdefiniowanie warunkéw brzegowych
mocy nadawania (minimum i maximum) oraz listg
dozwolonych przez administratora kanalow w obrebie
obowigzujacych regulacji lokalnych.

- Punkt dostepowy musi umozliwia definiowanie zakresu
wspoldzielenia czasu antenowego pomiedzy dostgpem a
skanowaniem

- Punkt dostepowy musi posiada¢ mozliwos¢ okresowego
monitorowania $rodowiska sieci bezprzewodowej, jak
rowniez pracowaé jako dedykowany monitor.

- Punkt dostgpowy musi obstugiwaé dynamiczng zmiang
czestotliwosci (DFS)

- Musi obshugiwa¢c Off Channel Scanning wraz z opcjg
opdznienia skanowania jesli jest z nim zasocjowane
urzadzenie VoIP

- Mozliwos$¢ zmiany mocy nadawania co 1 dBm

Obstuga
przelaczania
warstwie 213

W

- Routing
- Obshuga IEEE 802.1Q
- Wsparcie Dynamic DNS

- Obshuga lokalnego DHCP (serwer/klient)
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Wsparcie PPPoE

Obstuga CDP lub LLDP na portach Ethernet

Obstuga szybkiego Roamingu klientéw bez posrednictwa
kontrolera

Bezpieczenstwo

Wsparcie IEEE 802.1x (PEAP, EAP-TLS, EAP-TTLS,
EAP-SIM, EAP-AKA, EAP-FAST) oraz MAC
Authentication
Wsparcie IEEE 802.1x dla portéw Ethernet jako IEEE
802.1x supplicant z mozliwoscia logowania punktu
dostepowego do sieci z wykorzystaniem PEAP oraz EAP-
TLS
Obstuga WPA oraz WPA2
ObstugatunelilPSec
Obstugatuneli L2TPv3
Wbudowanyserwer RADIUS
Whbudowany sensor WIPS (Wireless IPS)
Rogue Detection
Wsparcie IEEE 802.111
Obstuga Statefulllnspection Firewall
Obshugatranslacjiadresow NAT
Zarzadzanie punktu dostgpowego poprzez SNMPvl, v2c,
V3
Obstuga Captive Portal (lokalny Iub =za pomocg
zewngtrznego systemu):
o Logowanie z wykorzystaniem RADIUS
o Logowanie z wykorzystaniem jednorazowych
kodow
o Logowanie z wykorzystaniem portalu
Rejestracyjnego z mozliwoscia zbierania danych
(mozliwos¢ definicji whasnych pol np. PESEL, wiek,
itp.)
o Logowanie z potwierdzeniem E-mail
o Logowanie z potwierdzeniem SMS
o Logowanie poprzez portale spolecznos$ciowe — min.
Facebook oraz Google
Wspolpraca z zewngtrznym Captive Portal
Mozliwo$¢ filtracji ruchu pomiedzy klientami sieci
bezprzewodowej — réwniez dla klientow dotaczonych do
réznych punktow dost¢gpowych
Mozliwo$¢ wykrywania i filtracji aplikacji
o P2P (BitTorrent, Gnutella, eDonkey, itp.)
o Instant Messengers (Hangouts, Gadu-Gadu, MSN,
Snapchat, Telegram, WhatsApp, aim, icq, imessage,
im, itp)
o Transfer plikow (Dropbox, FTP, Google Drive, Box,
OneDrive, Windows Azure, itp)
Mozliwo$é¢ filtracji URL
Zarzadzanie punktu dostepowego poprzez CLI, Telnet, SSH

10.

Obstugiwane
czestotliwosci

2.4000 GHz do 2.4835 GHz
5.180 GHz do 5.825 GHz
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radiowe i techniki

Direct-sequence spread-spectrum (DSSS) dla 802.11b

transmisji Orthogonal frequency-division multiplexing (OFDM) dla
802.11 a/g/n/ac
Wspierane modulacje:
o 802.11b: BPSK, QPSK, CCK
o 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
o 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM
ACC — Advanced CeulluarCoexsitence
MRC — Maximum ratio combining
CDD - Cyxclicdelay
STBC — Space-timeblockcoding
LDPC — Low-densityparitycheck
TxBF — Transmitbeam-foaming
11. | Obstuga sieci Punkt dostepowy musi posiada¢ mozliwos$¢ rozglaszania
bezprzewodowej minimum 8 BSSID dla pojedynczego modutu radiowego,
16 dla catego punktu dostepowego.
Punkt dostgpowy musi by¢ w stanie obstuzy¢ minimum 255
klientow dla pojedynczego modutu radiowego.
12. | Predkos¢ transmisji 802.11ac wave 2 MU-MIMO
dla sieci Punkt dostepowy musi zapewnia¢ dla odpowiednich
bezprzewodowej standardow nastepujgce predkosci transmisji [Mbps]:
o 802.11b:1,2,5,5, 11;
o 802.11a/g: 6,9, 12,18, 24, 36, 48, 54,
o 802.11n (2.4GHz): 6,5 do 300 (MCS0 do MCS15),
o 802.11ac: 6,5 do 867 (MCSO0 do MCS9, NSS =1 do
2)
o Obstuga w standardzie 802.11n trybu HT dla
szerokosci pasma 20/40 MHz.
o Obshuga w standardzie 802.11ac trybu VHT dla
szerokosci pasma 20/40/80 MHz
o Obstuga w standardzie 802.11n/ac A-MPDU, A-
MSDU - packetaggregation
13. |Inne Punkt dostepowy powinien by¢ wyposazone w nastepujace
diody sygnalizacyjne informujace o stanie:
o Zasilanie/stan systemu
14. | Zarzadzanie Punkt dostepowy zostanie dostarczony w konfiguracji, ktora
umozliwi prace:
o w grupie o liczebnosci rownej zamoéwionej ilosci,
zarzadzang z jednego panelu konfiguracyjnego.
lub
o Pod kontrolg dedykowanego kontrolera sieci
bezprzewodowej pochodzacego od tego samego
producenta co punkt dostepowy.
15. | Dodatkowe Urzadzenie:
informacje musi pochodzi¢ z legalnego zrédia i by¢ zakupione w

autoryzowanym kanale sprzedazy producenta na terenie
UE i objete standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i §wiadczonych przez siec
serwisowa producenta na terenie Polski
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— wymagane o$wiadczenie przedstawiciela producenta na
Polske potwierdzajace zobowiazania gwarancyjne,

- Urzadzenie oraz akcesoria musza by¢ fabrycznie nowe 1
powinny pochodzi¢ od jednego producenta.

16.

Zestaw montazowy

Punkt dostepowy zostanie dostarczony z uchwytem montazowym
Kolorystyka uchwytow musi zosta¢ przez Wykonawce
dostosowana do powierzchni, na ktérej uchwyt ma zosta¢
zainstalowany

13

Kolor

Kolorystyka Punktéw Dostgpowych musi zosta¢ przez Wykonawce
dostosowana do powierzchni, na ktérej Punkt Dostgpowy ma zostac
zainstalowany

18.

Gwarancja

1 rok

2. Bezprzewodowe punkty dostepowe wewngtrzne — 6 szt.

W ramach zaméwienia Wykonawca dostarczy urzadzenia o parametrach nie gorszych niz

(punk dostgpowy wewnetrzny réwnowazny z AP-7632-680B30-WR wraz z zestawem

montazowym):
LP. | PARAMETR WARTOSC PARAMETRU/SPELNIENIE WARUNKU
1. Warunki - Temperatura:

$rodowiskowe dla
urzadzenia

- 0°Cdo 40°C (typowa eksploatacja),
- Wilgotnosé: 0% do 95% (bez kondensacji)
- Estetyczna obudowa w jasnym kolorze

Zasilanie

- Zasilanie za posrednictwem PoE IEEE 802.3af
- Dla PoE maksymalny pobdr mocy nie moze przekroczy¢ 12.3W

Architektura

- Punkt dostepowy musi umozliwia¢ prace w grupie punktéw
dostepowych pod wspolnym zarzadzaniem z poziomu:
o wirtualnego kontrolera utworzonego automatycznie na
jednym z AP
o dedykowanego fizycznego kontrolera sieci
bezprzewodowej
o dedykowanego kontrolera instalowanego w srodowisku
wirtualnym
- Punkt dostepowy musi umozliwia¢ samodzielng prace

llo$¢ interfejséw

- 1 x interfejs pracujgcy w standardzie 10/100/1000Base-T (RJ-45),
obstugujacy nastepujace standardy:
o wykrywanie predkosci potgczenia (auto-sensing) oraz
MDI/MDX,
- Ztacze konsolowe.

Moduty radiowe

- Dwa moduly radiowe umozliwiajace réwnoczesng prace w pasmie
2,4 15 GHz 2x2:2

- Kaidy z modutéw radiowych musi wspiera¢ standard MIMO 2x2 i
obstugiwaé réwnoczesnie 2 strumienie transmisji o0siggajac
przepustowosé do 867 Mbps

Anteny

- Kazdy z moduféw radiowych musi posiada¢ dwie wewngtrzne,
zintegrowane, dookdlne anteny o zysku energetycznym minimum:
o 3,4dBidla2.4 GHz,
o 6dBidla5 GHz.
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7 QoS

Wsparcie dla realizacji priorytetow WMM, WMM-UAPSD, IEEE
802.1p, Diffserv oraz TOS.

8. Zarzadzanie pasmem

Dynamiczne, dostosowujace sig do otoczenia sieci bezprzewodowej,
umozliwiajgce zmiane kanatéw, jak i mocy nadawania, zarowno dla
czestotliwosci 2,4 GHz i 5 GHz.

Punkt dostepowy musi posiada¢ mozliwoé¢ okresowego
monitorowania $rodowiska sieci bezprzewodowej, jak réwniez
pracowac jako dedykowany monitor.

Punkt dostepowy musi obsfugiwa¢ dynamiczng zmiane
czestotliwoéci (DFS)

Mozliwoé¢ zmiany mocy nadawania co 1 dBm

Obstuga przetacznia
w warstwie 21 3

Routing

Obstuga IEEE 802.1Q

Wsparcie Dynamic DNS

Obstuga lokalnego DHCP (serwer/klient)

Wsparcie PPPoE

Obstuga CDP lub LLDP na portach Ethernet

Obstuga szybkiego Roamingu klientéw bez posrednictwa kontrolera

9. Bezpieczenstwo

- Wsparcie IEEE 802.1x (PEAP, EAP-TLS, EAP-TTLS, EAP-SIM, EAP-
AKA, EAP-FAST) oraz MAC Authentication
- Wsparcie |IEEE 802.1x dla portéw Ethernet jako IEEE 802.1x
supplicant z mozliwoscig logowania punktu dostgpowego do
sieci z wykorzystaniem PEAP oraz EAP-TLS
- Obstuga WPA oraz WPA2
- Obstuga tuneli IPSec
- Obstuga tuneli L2TPv3
- Whbudowany serwer RADIUS
- Wbudowany sensor WIPS (Wireless IPS)
- Rogue Detection
- Wsparcie IEEE 802.11i
- Obstuga Statefull Inspection Firewall
- Obstuga translacji adresow NAT
- Zarzadzanie punktu dostepowego poprzez SNMPv1, v2c, V3
- Obstuga Captive Portal (lokalny lub za pomocg zewngtrznego
systemuy):
o Logowanie z wykorzystaniem RADIUS
o Logowanie z wykorzystaniem jednorazowych kodow
o Logowanie z wykorzystaniem portalu Rejestracyjnego z
mozliwoscig zbierania danych (mozliwo$¢ definicji
wtasnych pdl np. PESEL, wiek, itp.)
o Logowanie z potwierdzeniem E-mail
o Logowanie z potwierdzeniem SMS
o Logowanie poprzez portale spotecznosciowe — min.
Facebook oraz Google
- Wspoipraca z zewnetrznym Captive Portal
- Moizliwos¢ filtracji ruchu pomiedzy klientami  sieci
bezprzewodowej - réwniez dla klientéw dotgczonych do réznych
punktéw dostepowych
- Mozliwosé¢ wykrywania i filtracji aplikacji
o P2P (BitTorrent, Gnutella, eDonkey, itp.)
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o Instant Messengers (Hangouts, Gadu-Gadu, MSN,
Snapchat, Telegram, WhatsApp, aim, icq, imessage, im,
itp)

o Transfer plikdw (Dropbox, FTP, Google Drive, Box,
OneDrive, Windows Azure, itp)

- Mozliwosé filtracji URL
- Zarzadzanie punktu dostepowego poprzez CLI, Telnet, SSH

10.

Obstugiwane
czestotliwosci
radiowe i
transmisji

techniki

2.412 do 2.472 GHz — kanaty od 1 do 13
5.180 do 5.825 GHz — kanaty od 36 do 165
Direct-sequence spread-spectrum (DSSS) dla 802.11b (modulacja:
BPSK, QPSK, CCK)
Orthogonal frequency-division multiplexing (OFDM) dla 802.11
a/g/n/ac
Wspierane modulacje:
o 802.11b: BPSK, QPSK, CCK,
o 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
o 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
ACC — Advanced Ceulluar Coexsitence
MRC — Maximum ratio combining
CDD — Cyxclic delay
STBC — Space-time block coding
LDPC — Low-density parity check
TxBF — Transmit beam-foaming
A-MPDU, A-MSDU — packet aggregation for 802.11n/ac

11.

Obstuga
bezprzewodowej

sieci

Punkt dostepowy musi posiadaé mozliwos$¢ rozgtaszania minimum 8
BSSID dla pojedynczego modutu radiowego, 16 dla catego punktu
dostepowego

Punkt dostepowy musi by¢ w stanie obstuzy¢ minimum 255 klientéw
dla pojedynczego modutu radiowego.

12.

Predkos¢
dla
bezprzewodowej

transmisji

sieci

- 802.11ac wave 2 MU-MIMO
- Punkt dostepowy musi zapewnia¢ dla odpowiednich standardéw
nastepujgce predkosci transmisji [Mbps]:
o 802.11b:1,2,5,5,11;
802.11a/g: 6,9, 12, 18, 24, 36, 48, 54;
802.11n (2.4GHz): 6,5 do 300 (MCSO do MCS15);
802.11ac: 6,5 do 867 (MCSO do MCS9, NSS =1 do 2)
Obstuga w standardzie 802.11n trybu HT dla szerokosci
pasma 20/40 MHz.
o Obstuga w standardzie 802.1lac trybu VHT dla
szerokosci pasma 20/40/80 MHz
Obstuga w standardzie 802.11n/ac A-MPDU, A-MSDU - packet
aggregation

O 0 0O O

13.

Inne

Punkt dostepowy powinien by¢ wyposazone w nastepujace diody
sygnalizacyjne:
o Zasilanie/stan systemu

14,

Zarzadzanie

Punkt dostepowy zostanie dostarczony w konfiguracji, ktdra
umozliwi prace:
o w grupie o liczebnoéci réwnej zamodwionej ilosci,

zarzgdzang z jednego panelu konfiguracyjnego.
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o Pod kontrol3 dedykowanego kontrolera  sieci
bezprzewodowej pochodzacego od tego samego
producenta co punkt dostepowy

15. | Dodatkowe
informacje

- Urzadzenie:
musi pochodzi¢ z legalnego Zrddta i by¢ zakupione w
autoryzowanym kanale sprzedazy producenta na terenie UE i
objete standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez sie¢
serwisowg producenta na terenie Polski
— wymagane os$wiadczenie przedstawiciela producenta na
Polske potwierdzajace zobowigzania gwarancyjne,

- Urzadzenie oraz akcesoria muszg by¢ fabrycznie nowe i powinny
pochodzi¢ od jednego producenta.

16. |Zestaw montazowy

Punkt dostepowy zostanie dostarczony z uchwytem montazowym
Kolorystyka uchwytow musi zosta¢ przez Wykonawcg
dostosowana do powierzchni, na ktorej uchwyt ma zostal
zainstalowany

17 |Kolor Kolorystyka Punktow Dostgpowych musi zosta¢ przez Wykonawce
dostosowana do powierzchni, na ktorej Punkt Dostepowy ma zostac¢
zainstalowany

18. | Gwarancja 1 rok

Wymagania formalne

1. Wstep

Niniejsze wymagania (dalej ,Wymagania”) okreslaja zakres dziatar, ktére moga by¢ realizowane
w ramach konkursu Publiczny internet dla kazdego, jak réwniez okreslaja specyfikacje techniczng
urzadzen WiFi, wymogi w zakresie jakosci ustug oraz obowigzkéw dotyczacych optat, reklamy

i wykorzystania danych.

Wymagania stanowig integralng cze$¢ warunkéw uczestnictwa w konkursie Publiczny internet dla
kazdego. Beneficjent przystepujac do Konkursu zobowigzuje sig do przestrzegania Wymagan w
zakresie realizacji projektu zgtoszonego w tym Konkursie.

2. Kwalifikujace sie dziatania
Konkurs Publiczny internet dla kazdego ma na celu wsparcie dziatan, ktére:

1) s realizowane przez gminy, ktére musza zaplanowac i nadzorowac instalacjg wewnetrznych lub
zewnetrznych lokalnych punktéw dostepu bezprzewodowego w miejscach publicznych i ktore

muszg zobowigzac sie do:

a) utrzymania w petni funkcjonalnych sieci Publiczny internet dla kazdego przez okres pigciu lat
zgodnie z zapisami umowy o dofinansowanie;

b) rekonfiguracji sieci Publiczny internet dla kazdego w celu podfaczenia ich do systemu
bezpiecznego uwierzytelniania i monitorowania w petnej zgodnosci z wymogami okreslonymi

w pkt 3.;

2) wykorzystuja szybkie tgcza szerokopasmowe umozliwiajgce uzytkownikom korzystanie
z Internetu wysokiej jakosci, ktory:

a) jest éwiadczony bezptatnie i na niedyskryminujacych warunkach, jest fatwo dostgpny,
zabezpieczony oraz wykorzystuje najnowsze i najlepsze dostepne urzadzenia zdolne do
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zapewnienia uzytkownikom fgcznosci o duzej przepustowosci;

b) umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug swiadczonych za
posrednictwem infrastruktury ustug cyfrowych;

¢) w celu zagwarantowania dostepnosci zapewnia swiadczenie ustug przynajmniej w jgzyku
polskim;

d) jest udostepniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach
zewnetrznych dostepnych dla ogétu spoteczeristwa, zgodnie z regulaminem konkursu;

3) majg na celu wytonienie wykonawcy zaméwienia na dostawe niezbednego sprzgtu i powigzanych
ustug instalacyjnych, oraz zainstalowanie punktéw dostepu Wi-Fi na obszarach, gdzie nie ma
jeszcze podobnych ofert bezptatnej tacznosci Wi-Fi, zgodnie z przepisami ustawy Prawo zamowien
publicznych1i Wytycznych w zakresie kwalifikowalnosciz.

W ramach Konkursu Publiczny internet dla kazdego mozliwe jest finansowanie jednego z ponizszych
dziatan:

a) instalacji catkowicie nowej publicznej sieci Wi-Fi;
b) modernizacji istniejacej publicznej sieci Wi-Fi;
¢) rozszerzenia zasiegu istniejace]j publicznej sieci Wi-Fi.

3. Wymogi dotyczace konfiguracji sieci Publiczny internet dla kazdego i

systemu autoryzacji

Zgodnie z zapisami akapitu czwartego niniejszego punktu, Beneficjent zapewnia, aby punkty dostepu
finansowane w ramach Publiczny internet dla kazdego, rozgtaszaty wytgcznie identyfikator SSID
,Publiczny internet dla kazdego” oraz aby obowiazki okreslone w pkt 4 byty w petni realizowane.
Nazwa SSID moze by¢ rozgtaszana bez polskich znakow.

Beneficjent zapewnia, aby sie¢ Publiczny internet dla kazdego z identyfikatorem SSID ,,Publiczny
internet dla kazdego” byta otwarta siecig w takim sensie, ze nie bedzie wymagac zadnych informacji
uwierzytelniajgcych (takich jak stosowanie hasta). Po potaczeniu sig uzytkownika z siecia, Beneficjent
zapewnia, by sie¢ Publiczny internet dla kazdego z identyfikatorem SSID ,Publiczny internet dla
kazdego” wyswietlata portal autoryzacji https przed autoryzacja potaczenia uzytkownika z
Internetem.

O ile nie jest to wymagane przez przepisy krajowe, zgodnie z prawem UE, pofaczenie z Internetem
poprzez identyfikator SSID ,Publiczny internet dla kazdego” nie wymaga rejestracji ani
uwierzytelniania w portalu autoryzacji i jest realizowane za pomocg przycisku ,, kliknij, aby pofaczyc”
w portalu autoryzacji.

Poczawszy od fazy | Beneficjent moze na swoja odpowiedzialno$¢ rozgtasza¢ dodatkowy identyfikator
SSID dla odpowiednio zabezpieczonych potaczen, o ktérych mowa w pkt 3.2. Beneficjent moze
réwniez rozgtasza¢ dodatkowy SSID, pod warunkiem, ze odbywa sig to wytacznie na wewnetrzny .
uzytek Beneficjenta i nie ma nadmiernego wptywu na jakos¢ publicznie oferowanych ustug. W obu
tych przypadkach Beneficjent odpowiednio réznicuje takie SSID od otwartego SSID ,Publiczny
internet dla kazdego” i zapewnia, aby obowigzki okre$lone w pkt 5 i 6 byly w petni realizowane.

W przypadku punktéw dostepu, ktdre nie sa finansowane w ramach projektu Publiczny internet dla
kazdego, Beneficjent moze réwniez rozgtasza¢ identyfikator SSID ,,Publiczny internet dla kazdego”
(jako jedyny identyfikator SSID lub réwnolegle ze swoim istniejgcym lokalnym identyfikatorem SSID).
Beneficjent zapewnia, aby obowiazki okreslone w niniejszym punkcie oraz w pkt 5 i 6 byty w petni
realizowane przynajmniej w odniesieniu do uzytkownikdw koricowych tgczacych sig z siecig o
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identyfikatorze SSID ,,Publiczny internet dla kazdego”.

Podtaczenie sieci na potrzeby monitorowania przebiega w dwdch fazach.
3.1. System autoryzacji — faza |

Do obowiazkdw kazdego Beneficjenta nalezy rejestracja, uwierzytelnianie, autoryzacja i zliczanie
uzytkownikéw zgodnie z prawem UE i prawem krajowym.

Beneficjent zapewnia zgodnos¢ z nastepujacymi wymogami dotyczacymi portalu autoryzacji SSID
,Publiczny internet dla kazdego”:

o do interakcji z uzytkownikami sie¢ Publiczny internet dla kazdego z identyfikatorem SSID
,Publiczny internet dla kazdego” wykorzystuje portal autoryzacji https.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych
uzytkownikdw, tak aby nie byt on wyswietlany przy ponownym pofaczeniu. Powyzszy okres jest
resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na maksymalnie 12 godzin;

» nazwa domeny powigzana z portalem autoryzacji https musi mieC zwyczajowy zapis (nie IDN)
i sktada¢ sie ze znakéw od a do z, cyfr od 0 do 9, tacznika (-);

e umieszczenie informacji o fakcie otrzymania dofinansowania na realizacje projektu ze Srodkdw
Programu Operacyjnego Polska Cyfrowa oraz stosowania zapisow Podrecznika w zakresie
informacji i promocji

Portal autoryzacji zawiera zastrzezenie prawne, w ktérym wyraznie informuje sig uzytkownikow o
tym, ze Publiczny internet dla kazdego jest publiczng siecig otwarta. Zastrzezenie powinno rowniez
zawiera¢ zalecenia dotyczace érodkéw ostroznosci, ktdre sa zwykle przekazywane w przypadku
dostepu do Internetu za posrednictwem takich sieci.

Beneficjent ma prawo do tworzenia odrebnych sieci Publiczny internet dla kazdego finansowanych tg
sama kwotg ryczattowa, majacych inne nazwy domeny i inne portale autoryzacji.

Faza | trwa do momentu otrzymania przez Beneficjenta powiadomienia, ze zostata uruchomiona faza
Il. Po otrzymaniu wspomnianego powiadomienia Beneficjent bedzie zobowigzany do zmiany
konfiguracji sieci zgodnie z wymogami okreslonymi w pkt 3.2. i doprecyzowanymi w powiadomieniu,
w terminie wskazanym w tym powiadomieniu.

3.2. System autoryzagcji — faza |l

Jezeli na pézniejszym etapie zostanie opracowany system bezpiecznego uwierzytelniania

i monitorowania, ktéry bedzie mégt ewoluowad w strone sfederowanej architektury, to po
uruchomieniu tego systemu, Beneficjent zmienia konfiguracje swoich sieci Publiczny internet dla
kazdego w celu podfaczenia ich do powyzszego systemu. Ta rekonfiguracja bedzie obejmowac
utrzymywanie otwartego identyfikatora SSID ,,Publiczny internet dla kazdego” za pomoca portalu
autoryzacji, poprzez dodanie identyfikatora SSID ,Publiczny internet dla kazdego” dla odpowiednio
zabezpieczonych potaczen (poprzez zmiang istniejgcego zabezpieczonego systemu lokalnego na
system wspélny lub po prostu poprzez dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby
przedmiotowe rozwigzanie mogto monitorowac sieci Publiczny internet dla kazdego na poziomie
punktéw dostepu.
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Rejestracja i uwierzytelnianie uzytkownikow w ramach otwartego identyfikatora SSID ,Publiczny
internet dla kazdego” oraz lokalnych SSID dla zabezpieczonych potaczen, o ile takie istniejg, a takze
autoryzacja i zliczanie uzytkownikéw w odniesieniu do wszystkich SSID pozostaje odpowiedzialnoscia
kazdego Beneficjenta zgodnie z prawem UE i prawem krajowym.

4. Wymogi techniczne dotyczace urzadzen Wi-Fi w ramach sieci

Publiczny internet dla kazdego
Liczba zainstalowanych przez Beneficjenta punktow dostepu nie moze by¢ mniejsza niz ponizsza
wartos¢, z uwzglednieniem zestawienia wewnetrznych i zewnetrznych punktéw dostepu:

Liczba hotspotow zewngtrznych [iczba hotspotéw wewnetrznych
10 D
9 D
8 3
7 5
6 0
5 3
4 0
3 11
2 12
1 14
0 15

Beneficjent zapewnia nastepujgce mozliwosci w przypadku kazdego punku dostepu:

e obstuga wspotbieznego wykorzystania dwéch pasm (2,4 GHz — 5 GHz);

e cykl wsparcia powyzej 5 lat;

e $redni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat;

e posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzagdzania dla wszystkich
punktow dostepu w ramach kazdej sieci Publiczny internet dla kazdego;

e obstuga IEEE 802.1x;

e zgodno$¢ ze standardem IEEE 802.11ac Wave |;

e obstuga IEEE 802.11r;

e obstuga IEEE 802.11k;

e obstuga IEEE 802.11v;

e mozliwos¢ obstugi co najmniej 50 uzytkownikdw jednoczeénie bez pogorszenia funkcjonowania;
e posiadanie co najmniej 2x2 nadajnikéw i odbiornikéw (system wieloantenowy MIMO);

¢ zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance).

5. Wymogi w zakresie jakosci ustug

W celu zapewnienia uzytkownikom wysokiej jakosci ustug za posrednictwem finansowanej sieci
Publiczny internet dla kazdego, Beneficjent musi wykupi¢ abonament na potaczenie internetowe
zapewniajgce predko$¢ pobierania danych wynoszaca co najmniej 30 Mb/s (zgodnie z
rozporzadzeniem Ministra Cyfryzacji z dnia 18 paidziernika 2018 r. w sprawie minimalnej
przeptywnosci tacza dla $wiadczonej przez jednostki samorzadu terytorialnego ustugi dostepu do
internetu, Dz. U. z 2018 r. poz. 2078).

6. Obowigzki dotyczgce opftat, reklamy i wykorzystania danych
1. Beneficjent zapewnia uzytkownikom kofncowym bezptatny dostep do sieci Publiczny internet
dla kazdego, tj. bez odnosnego wynagrodzenia w postaci bezposrednich ptatnosci czy tez
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innego rodzaju swiadczen, a w szczegdlnosci bez koniecznosci ogladania reklam handlowych
lub udostepniania danych osobowych w celach komercyjnych.

2. Beneficjent gwarantuje, ze dostep uzytkownikéw koficowych za posrednictwem operatorow
sieci tacznosci elektronicznej jest réwniez $wiadczony w sposob niedyskryminujacy, tj. bez
uszczerbku dla ograniczert wymaganych na mocy prawa UE lub prawa krajowego zgodnego z
prawem UE, z zastrzezeniem obowigzku zapewnienia sprawnego funkcjonowania sieci, w
szczegblnosci koniecznosci zapewnienia sprawiedliwej alokacji zdolnosci przepustowej migdzy
uzytkownikami w okresach szczytowych.

3. Regularne przetwarzanie danych do celdw statystycznych i analitycznych jest mozliwe na
potrzeby promowania, monitorowania lub poprawy dziatania sieci. W tym celu
przechowywane lub przetwarzane dane osobowe naley zanonimizowac zgodnie z
odpowiednimi zapisami polityki prywatnosci wtasciwej dla danej ustugi.

7. Warunkiem dokonania wyptaty kwoty ryczattowej na rzecz Beneficjenta jest:

1) ztozenie przez Beneficjenta do Instytucji Posredniczacej poprawnego, kompletnego i spetniajacego
wymogi formalne, merytoryczne i rachunkowe wniosku o ptatnos¢ koficows, wraz z zatgcznikami
wymaganymi przez Instytucje Posredniczaca tj.:

a) ztozenie wniosku o ptatnosc za posrednictwem aplikacji 5L2014,

b) wykazanie, ze w Projekcie osiggniety zostat wskaznik produktu, o ktérym mowa w § 5 ust. 2, w tym
wskazanie, ktdra konfiguracja zewnetrznych i wewnetrznych punktéw dostepu zostata zrealizowana,

c) o$wiadczeniem, Ze instalacja sieci zostata wykonana zgodnie z Wymaganiami dla WiFi oraz ze
dziata prawidtowo. W odniesieniu do kazdej sieci oswiadczenie obejmuje informacje o:

- nazwie sieci Publiczny internet dla kazdego (np. urzad miasta),

- nazwie domeny,

d) petna liste zainstalowanych punktdw dostepu w ramach kazdej sieci, przy czym dla kazdego z
punktow nalezy przekazaé n/w informacje :

- rodzaj miejsca (np. park, szkofa),

- nazwa miejsca (np. korytarz),

- geolokalizacja punktu dostepu,

- rodzaj urzadzen (wewnetrzne/zewnetrzne),

- marka urzadzenia,

- model urzadzenia,

- numer seryjny urzgdzenia,

- adres MAC urzadzenia;

2) dokonanie przez Instytucje Posredniczgcg weryfikacji formalnej, merytorycznej i rachunkowe;
wniosku o ptatnogé, w tym zaakceptowanie czesci sprawozdawczej z realizacji Projektu w ramach
wniosku o pfatnosé.



