Zatgcznik nr 1 do badania rynku BP1/C/34/2021

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem umowy jest rozbudowa istniejgcej sieci WiFi realizowana w ramach
zadania ,,Budowa miejskiej sieci WiFi w Toruniu”.

Posiadana przez Zamawiajacego sie¢ bezprzewodowa dziala w oparciu o urzadzenia
i oprogramowanie Extreme Networks. Zastosowane w projekcie urzadzenia musza by¢
kompatybilne z posiadanym przez Zamawiajacego rozwigzaniem i umozliwiaé pelna
konfiguracje i zarzadzanie za pomoca jednorodnej platformy poprzez podpiecie wszystkich
urzadzen do wspdlnego kontrolera sieci bezprzewodowej Extreme Networks VX9000.

W ramach dostawy oczekujemy dostarczenia ilosci licencji zgodnej z iloscia
dostarczonych urzadzen, umozliwiajacych podpigcie urzadzen do wspdlnego kontrolera sieci
Extreme Networks VX9000 WING oraz ExtremeGuest w celu $wiadczenia bezptatnego
dostepu do sieci WiFi w wyznaczonych lokalizacjach Zamawiajacego. Na chwile obecna
Zamawiajacy posiada Extreme Networks VX9000 WING w wersji v5.9.2.3 oraz
ExtremeGuest w wersji v.6.0.2.0-001R

1. Bezprzewodowe punkty dost¢gpowe zewne¢trzne — 4 szt.
W ramach zamoéwienia Wykonawca dostarczy urzadzenia o parametrach nie gorszych
niz (punk dost¢gpowy zewnetrzny réwnowainy z AP-7662-680830 wraz z zestawem

montazowym):

LP. | PARAMETR WARTOSC PARAMETRU/SPEENIENIE WARUNKU

1. | Warunki - Temperatura:

srodowiskowe dla o -40°C do 70°C,

urzadzenia o -40°C do 60°C przy pracy w pelnym
nastonecznieniu

- Wilgotnosé: 0% do 95% (bez kondensacji)

- Obudowa zgodna z IP67

2. |Zasilanie - Wymagane jest, aby =zasilanie wurzadzenia bylo
zrealizowane za posrednictwem PoE.
o Zasilanie zgodne z IEEE 802.3at

3. | Architektura - Punkt dostgpowy musi umozliwia¢ prace w grupie
punktow dostgpowych pod wspolnym zarzadzaniem z
poziomu:

o wirtualnego kontrolera utworzonego automatycznie
na jednym z AP

o dedykowanego fizycznego  kontrolera  sieci
bezprzewodowe;j

o dedykowanego kontrolera instalowanego w
srodowisku wirtualnym

- Punkt dostepowy musi umozliwia¢ samodzielna prace




Zatacznik nr 1 do badania rynku BP1/C/34/2021

4. |Liczba interfejsow

minimum 1 interfejs pracujacy w  standardzie
10/100/1000Base-T  (RJ-45), obshlugujacy nastepujace
standardy:
o wykrywanie predkosci potaczenia (auto-sensing)
oraz MDI/MDX,
o 802.3az (Energy Efficient Ethernet — EEE),
Z}acze konsolowe.

5. | Moduty radiowe

- Dwa moduty radiowe umozliwiajagce réwnoczesng prace w
pasmie 2,415 GHz 2x2:2

- Modul radiowy 5 GHz musi wspiera¢ standard MIMO 2x2 1
obstugiwa¢ réwnoczesnie 2 strumienie transmisji osiagajac
przepustowos¢ do 867 Mbps

- interfejs BTLE zgodny z BLE v4.2 oraz IEEE 802.15.4

opcjonalny modut GPS pozwalajacy na odczytanie pozycji
punktu dostepowego umieszczonego na zewnatrz budynku

6. | Anteny - Modut radiowy musi posiada¢ wbudowane antene
dookolna o zysku energetycznym minimum 4 dBi dla 2,4
GHz i min. 5 dBi dla 5 GHz

7. | QoS - Wsparcie dla realizacji priorytetow WMM, WMM-

UAPSD, IEEE 802.1p, Diffserv oraz TOS.

8. | Zarzadzanie

Dynamiczne, dostosowujace si¢ do otoczenia sieci

pasmem bezprzewodowej, umozliwiajace zmiang kanalow, jak i
mocy nadawania, zaroOwno dla czestotliwosci 2,4 GHz 1 5
GHz.

- Musi umozliwia¢ zdefiniowanie warunkéw brzegowych
mocy nadawania (minimum 1 maximum) oraz liste
dozwolonych przez administratora kanatow w obrebie
obowiazujacych regulacji lokalnych.

- Punkt dostgpowy musi umozliwia definiowanie zakresu
wspoldzielenia czasu antenowego pomiedzy dostepem a
skanowaniem

- Punkt dostgpowy musi posiadaé¢ mozliwos¢ okresowego
monitorowania Srodowiska sieci bezprzewodowej, jak
réwniez pracowac jako dedykowany monitor.

- Punkt dostgpowy musi obslugiwa¢ dynamiczng zmiang
czestotliwosel (DFS)

- Musi obstugiwaé¢ Off Channel Scanning wraz z opcja
opOznienia skanowania jesli jest z nim zasocjowane
urzadzenie VolP

- Mozliwos¢ zmiany mocy nadawania co 1 dBm

Obshuga - Routing

przelaczania w - Obstuga IEEE 802.1Q

warstwie 213 - Wsparcie Dynamic DNS
- Obstuga lokalnego DHCP (serwer/klient)
- Wsparcie PPPoE

Obstuga CDP lub LLDP na portach Ethernet
Obstuga szybkiego Roamingu klientoéw bez posrednictwa
kontrolera
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Bezpieczenstwo

Wsparcie IEEE 802.1x (PEAP, EAP-TLS, EAP-TTLS,
EAP-SIM, EAP-AKA, EAP-FAST) oraz MAC
Authentication

Wsparcie IEEE 802.1x dla portéw Ethernet jako IEEE
802.1x supplicant z mozliwoscia logowania punktu
dostepowego do sieci z wykorzystaniem PEAP oraz EAP-
TLS

Obstuga WPA oraz WPA2

ObshugatunelilPSec

Obstugatuneli L2TPv3

Wbudowanyserwer RADIUS

Whbudowany sensor WIPS (Wireless IPS)

Rogue Detection

Wsparcie IEEE 802.111

Obstuga Statefulllnspection Firewall
Obstlugatranslacjiadresow NAT

Zarzadzanie punktu dostgpowego poprzez SNMPv1, v2c¢,
V3

Obstuga Captive Portal (lokalny lub za pomocg
zewnetrznego systemu):

o Logowanie z wykorzystaniem RADIUS

o Logowanie 2z wykorzystaniem jednorazowych
kodoéw

o Logowanie z wykorzystaniem portalu
Rejestracyjnego z mozliwoscig zbierania danych
(mozliwos¢ definicji wlasnych pdol np. PESEL,
wiek, itp.)

o Logowanie z potwierdzeniem E-mail

o Logowanie z potwierdzeniem SMS

o Logowanie poprzez portale spotecznosciowe — min.
Facebook oraz Google

Wspdlpraca z zewnetrznym Captive Portal

Mozliwos¢ filtracji ruchu pomiedzy klientami sieci
bezprzewodowej — rowniez dla klientow dotgczonych do
réznych punktéw dostepowych

Mozliwos$¢ wykrywania i filtracji aplikacji

o P2P (BitTorrent, Gnutella, eDonkey, itp.)

o Instant Messengers (Hangouts, Gadu-Gadu, MSN,
Snapchat, Telegram, WhatsApp, aim, icq,
imessage, im, itp)

o Transfer plikow (Dropbox, FTP, Google Drive,
Box, OneDrive, Windows Azure, itp)

Mozliwos¢ filtracji URL
Zarzadzanie punktu dostepowego poprzez CLI, Telnet,
SSH

10.

Obslugiwane
czestotliwosci
radiowe 1 techniki
transmisji

2.4000 GHz do 2.4835 GHz

5.180 GHz do 5.825 GHz

Direct-sequence spread-spectrum (DSSS) dla 802.11b
Orthogonal frequency-division multiplexing (OFDM) dla
802.11 a/g/n/ac
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Wspierane modulacje:
o 802.11b: BPSK, QPSK, CCK
o 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
o 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-

QAM

ACC — Advanced CeulluarCoexsitence

MRC — Maximum ratio combining

CDD - Cyxclicdelay

STBC — Space-timeblockcoding

LDPC — Low-densityparitycheck

TxBF — Transmitbeam-foaming

11

Obstuga sieci
bezprzewodowe;j

Punkt dostgpowy musi posiada¢ mozliwos$¢ rozglaszania
minimum 8 BSSID dla pojedynczego modutu radiowego,
16 dla catego punktu dostgpowego.

Punkt dostepowy musi by¢ w stanie obstuzy¢ minimum
255 klientow dla pojedynczego modutu radiowego.

12.

Predkos$¢ transmisji
dla sieci
bezprzewodowej

802.11ac wave 2 MU-MIMO
Punkt dostepowy musi zapewnia¢ dla odpowiednich
standardow nastepujace predkosci transmisji [Mbps]:
o 802.11b:1,2.,5,5, 11;
o 802.11a/g: 6,9, 12, 18, 24, 36, 48, 54;
o 802.11n(2.4GHz): 6,5 do 300 (MCS0 do MCS15);
o 802.11ac: 6,5 do 867 (MCS0 do MCS9, NSS =1
do 2)
o Obstuga w standardzie 802.11n trybu HT dla
szerokosci pasma 20/40 MHz.
o Obstuga w standardzie 802.11ac trybu VHT dla
szeroko$ci pasma 20/40/80 MHz
o Obsluga w standardzie 802.11n/ac A-MPDU, A-
MSDU — packetaggregation

13,

Inne

Punkt dostepowy powinien by¢ wyposazone w nastepujace
diody sygnalizacyjne informujgce o stanie:
o Zasilanie/stan systemu

14.

Zarzadzanie

Punkt dostepowy zostanie dostarczony w konfiguracji,
ktéra umozliwi prace:
o w grupie o liczebnosci rownej zamowionej ilosci,
zarzadzang z jednego panelu konfiguracyjnego.
lub
o Pod kontrola dedykowanego kontrolera sieci
bezprzewodowej pochodzacego od tego samego
producenta co punkt dostepowy.

1.

Dodatkowe
informacje

Urzadzenie:

musi pochodzié¢ z legalnego zrodta i by¢ zakupione w
autoryzowanym kanale sprzedazy producenta na terenie
UE i objete standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia 1 $wiadczonych przez sie
serwisowa producenta na terenie Polski

— wymagane o$wiadczenie przedstawiciela producenta na
Polske potwierdzajgce zobowiagzania gwarancyjne,
Urzadzenie oraz akcesoria muszg by¢ fabrycznie nowe i
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powinny pochodzi¢ od jednego producenta.

16.

Zestaw montazowy

Punkt dostepowy zostanie dostarczony z uchwytem

- do konstrukcji zadaszenia : szt. 1

- do slupa/masztu : szt 2

- uchwyt narozny (posiada Zamawiajacy) : szt.1
Kolorystyka uchwytow musi zosta¢ przez Wykonawce
dostosowana do powierzchni, na ktorej uchwyt ma zostac
zainstalowany

19

Kolor

Kolorystyka Punktow Dostegpowych musi zostaé przez
Wykonawce dostosowana do powierzchni, na ktorej Punkt
Dostepowy ma zostac zainstalowany

18.

Gwarancja

1 rok

2. Przelaczniki sieciowe, zdalnie zarzadzalne (HTT)), wyposazone w PoE+

W ramach zaméwienia Wykonawca dostarczy zdalnie zarzadzalne przelaczniki

sieciowe, w iloSci i konfiguracji wynikajacej z przyjetej koncepcji realizacji lacza,

umozliwiajace podlaczenie i zasilenie dostarczonych punktéw dostepowych

1 PoE zgodne z IEEE 802.3at typ 2 (PoE+) max.30W/port
mozliwos¢ zdalnego i selektywnego wlaczania i
wylaczania PoE na porcie

2 Porty LAN 10/100/1000 Mb/s (RI45)

3 Porty SFP (opcjonalnie - wrazie |IEEE 802.3z: 1000 BASE-X Gigabit Ethernet

potrzeby wynikajacej z przyjetej | (fiber)
koncepcji realizacji 1acza)

4 Warstwa przetgczania 2

5 VLAN Wsparcie 802.1Q VLAN, port VLAN

6 |Zarzadzanie WEB management (HTTP)

CLI management (Telnet, serial port)
SNMP V1/V2/V3, zgodno$¢ z publicznymi MIBS
LLDP, RMON
IP Source protection, DoS protection
7 Gwarancja 1 rok

1. Zakres ushug instalacyjnych

W ramach postgpowania Wykonawca wykona nastgpujace ustugi w zakresie wdrozenia:

a. Projekt:

e Przygotowanie koncepcji wdrozenia,

e Przygotowanie zalozen dla konfiguracji urzadzen i systeméw zarzadzania,

e Przygotowanie koncepcji wdrozenia kontrolera/kontroleréw WLAN

e Przygotowanie koncepcji autoryzacji uzytkownikow sieci

e Przygotowanie zalozen dotyczacych bezpieczenstwa systemu,

e Przygotowanie harmonogramu wdroZenia.
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b. Rozbudowa sieci WLAN Zamawiajgcego:

e Przygotowanie infrastruktury

e Dostosowanie kolorystyczne Punktéw Dostepowych i uchwytéw montazowych do
powierzchni, na ktorej maja zosta¢ zainstalowane

e Instalacja fizyczna punktéw dostepowych.

e Podlaczenie wszystkich nowo dostarczanych punktéw dostepowych do
kontrolera/kontrolerow

e Konfiguracja portalu dla gosci zgodnie z wytycznymi zamawiajacego — okreslenie
na etapie przygotowania koncepcji wdrozenia

e Autoryzacja ,,gosci” — do ustalenia z zamawiajacym na etapie przygotowania
koncepcji wdrozenia

e Wykonanie dokumentacji technicznej dostarczonej infrastruktury WLAN

2. Miejsca montazu punktow dost¢gpowych:

Lp Lokalizacja Opis miejsca instalacji Ios¢
AP
1. | Miedzynarodowy Dworzec Projektowany punkt dostepowy
Autobusowy ul. Plac 18 Stycznia 4 | zainstalowany zostanie pod zadaszeniem od 1
(Punkt Kamerowy na konstrukcji strony placu manewrowego
zadaszenia) Miedzynarodowego Dworca Autobusowego,
na koncu ciggu zadaszenia nad chodnikiem
prowadzacym od ktadki nad ul.R.Traugutta
2. | Centrum Kulturalno-Kongresowe Projektowane punkty dostepowe 2

Jordanki ul. Aleja Solidarnosci 1-3 | zainstalowane zostang

1. na stupie latarni z tylu budynku CKK
Jordanki od strony Sceny Plenerowej

2. na shupie technicznym na dachu budynku
CKK Jordanki od strony ul.Czerwona Droga

Urzad Miasta Torunia, Wydzial Projektowany punkt dostgpowy
Obshlugi Mieszkancow, ul. Waty gen | zainstalowany zostanie na uchwycie
Sikorskiego 25 naroznym na narozniku elewacji budynku od

strony parkingu, powyzej kamery
monitoringu miejskiego




